prolégica

AUDITORIA

Parceiro de Confianca

Servigos de Auditoria — Tem como objectivo Ultimo dotar uma organizacao com informacao de valor

sobre a sua conformidade face a praticas pré-seleccionadas;

AUDITORIA

Decreto-Lei 25/2004

Credenciacao de entidades certificadoras emitentes de certificados digitais
qualificados

Portaria 701-G:2008

Credenciacao de Plataformas Publicas Electrénicas

ISO 27001 Audit

Certificacdo internacional em Gestdo da Seguranca da Informacao (3rd Party Audit)

Auditona Interna de Seguranca da Informacao (area fisica, logica e processual) (2nd
Party Audit)

ISO 25999 Audit

Certificacdo internacional em Gestao da Continuidade do Negocio (3rd Party Audit)

Auditonia Interna ao modelo de gestio de continuidade de negacio (2nd Party Audit)

ISO 20000 Audit

Certificacdo internacional em Gestdo de Servicos de SI/TI (3rd Party Audit)

Auditoria interna aos processos de gestao de servicos de SI/TI (2nd Party Audit)

Beneficios-chave

o A disponibilidade de informagao credivel, isenta e de valor sobre o estado actual da

organizacao, no ambito auditado;

o 0O acesso a relatorios detalhados com propostas para accoes de mitigacdo de nao

conformidade, baseadas em boas praticas reconhecidas;

o O acesso a relatérios com recomendagdes indexadas quanto a niveis de risco apercebido

resultantes da aplicacao de metodologia reconhecida;

o A possibilidade de acesso a uma ferramenta de auxilio a execucdo regular de auditorias

internas a ambitos pré-seleccionados;

o A execugao de servigos reconhecidos para credenciacao internacional.
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o - 2 com o negacia

Alto valor Facilitador na tomada de decisho de
Invastimantos

Anasliiandos @ a6
o

Ve

Avaliacdo integrada da Analise de conformidade da
seguranca no ambiente do CPD infra-estrutura do CPD face a
e suporte (pessoas, praticas boas praticas reconhecidas
27002 e ambiente fisico) internacionalmente

Servico de Auditoria CPD Assessment

Um dos servigos prestados no ambito da Auditoria € o CPD Assessment, gue avalia os riscos de seguranga
de um Centro de Processamento de Dados a partir das analises de activos nao tecnoldgicos (ambientes
fisicos, pessoas e processos). O objectivo é a avaliagdo dos riscos do ambiente do CPD em matéria de
seguranca e conformidade proporcionando um melhor direccionamento do investimento em iniciativas
demitigagdo, através de recomendacOes, prioritizadas de acordo com a gravidade dos riscos/nao-
conformidades encontradas. Por exemplo:

»  Controlo de acessos (Access Control)

«  Estrutura do edificio/ambiente (Building Infraestructure)

« Cablagem (Cabling)

«  Controlo climatico (Climate control)

» Conformidade de Servidores (Compliance)

»  Comunicacdes dados/voz (Data/Voice communication)

+  Circuitos eléctricos (Electric Circuits and Power)

«  Proteccao e combate a incéndios (Fire protection and Treatment)

+ Hidraulica (Hydraulics)

+ Identificagdo e autenticacdo (Identification and Authentication)

»  Abate de Informacao (Information disposal)

» Incidentes de seguranga (Security Incidents)

*  Ambiente de Trabalho (Work Environment)
No final, a Proldgica apresenta um Inventario do ambiente analisado, um Relatério de Andlise de Riscos
(RAR), um ScoreCard — Painel de Controlo (visdao executiva dos riscos no ambiente auditado) e realiza

umWorkshop de apresentacao de resultados.



